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CONSELHO REGIONAL DE ECONOMIA
22 REGIAO - SAO PAULO

Rua Libero Badard, 425 — 14° Andar - CEP 01009-905 - Tel: (11) 3291-8700 - Fax: (11) 3291-8701
Site : www.coreconsp.org.br - E-mail: licitacoes@coreconsp.org.br

PREGAO ELETRONICO N° 07/2018

PROCESSO N° L-07/2018
EDITAL

De ordem do Senhor Presidente do CONSELHO REGIONAL DE ECONOMIA
- 23 REGIAO - SAO PAULO, por meio de seu Pregoeiro designado pela Resolucdo n°® 668 de
03/01/2018, torna publico que realizard certame licitatorio sob a modalidade PREGAO
ELETRONICO N° L 07-2018, do tipo MENOR PRECO, conforme enunciado no item 2. DO
OBJETO, regido pelo Decreto 5.450/05 de 31.05.2005, pela Lei n® 10.520/02 de 17.07.2002 e,
subsidiariamente, pela Lei n° 8.666, de 21.06.1993, e alteracbes posteriores, nos termos deste
Edital e seus Anexos, e de acordo com as disposicoes que seguem:

1. DATA, HORA E LOCAL DA ABERTURA

1.1. A abertura da presente Licitacdo dar-se-& em sessdo publica, dirigida pelo
pregoeiro designado, a ser realizada de acordo com a legislacdo mencionada
no preambulo deste Edital e conforme indicado abaixo:

ENDERECO ELETRONICO: www.licitacoes-e.com.br

DATA DO ENCERRAMENTO DO RECEBIMENTO DAS PROPOSTAS: 10/05/2018
HORARIO: 14h

DATA DA ABERTURA DAS PROPOSTAS: 10/05/2018

HORARIO: 14h30min

INICIO DA SESSAO DE DISPUTA DE PRECOS: 10/05/2018

HORARIO: 15h

REFERENCIA DE TEMPO: Sera observado o horario de Brasilia (DF)

1.2. A sessdo de disputa de pregos tera duracdo de, no minimo, 10 (dez) minutos,
seguida de um tempo aleatdrio de até 30 (trinta) minutos.

2. DO OBJETO

2.1. O objeto da presente licitagdo consiste em manter ativo o Suporte Técnico
e Atualizagao dos Produtos DELL SONICWALL CGSS Comprehensive Gateway
Security Suite for the NSA 2400 Series por 36 meses, para AGSS Advanced
Gateway Security Suite for the NSA 2400 Series por 36 meses, conforme
especificacdes constantes do Termo de Referéncia (Anexo I).
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3. DAS DISPOSICOES PRELIMINARES

3.1. A proponente que tiver davidas quanto a interpretacdo dos termos deste Edital
podera solicitar esclarecimentos ao Pregoeiro, até trés dias Uteis anteriores a
data fixada para inicio da sessdo de disputa, exclusivamente por e-mail no
seguinte endereco: licitacoes@coreconsp.org.br.

3.1.1. As respostas ao pedido de esclarecimentos formulados serdao divulgadas
mediante publicagdo no site do CORECON-SP, no seguinte endereco:
WWW.coreconsp.org.br, menu "Licitagdes".

3.1.2. Em hipétese alguma serdo atendidas solicitagdes verbais.

4. DAS CONDICOES PARA PARTICIPACAO

4.1. Poderdo participar deste Pregao quaisquer interessados que atenderem todas
as exigéncias constantes deste Edital e seus Anexos, inclusive quanto as de
documentacdo, observadas, para esse efeito, as condicdes fixadas em Lei:

4.1.1. Atuar no ramo pertinente ao objeto e comprovar possuir os requisitos
minimos de qualificacdo estabelecidos neste Edital, observando-se o
determinado no art. 9° da Lei n° 8.666/93;

4.2. N3o poderdo participar, os interessados que se encontrem sob faléncia,
concordata, concurso de credores, dissolucdo, liquidacdo ou em regime de
consorcio, qualquer que seja sua forma de constituicdo, empresas estrangeiras
gue nao funcionem no Pais, nem aqueles que tenham sido declarados inidéneos
para licitar ou contratar com a Administracdo Publica ou punidos com suspensdo
do direito de licitar e contratar com a Administracdo Publica, nos termos do art.
87, incisos III e IV da Lei n° 8.666/93.

5. DO CREDENCIAMENTO

5.1. Somente poderdo participar deste pregao eletronico as licitantes devidamente
credenciadas junto ao provedor do sistema na pagina eletrénica do Banco do
Brasil: wwwe.licitacoes-e.com.br, nos termos do artigo 3° do Decreto n©
5.450/05, devendo o credenciamento ser realizado no prazo de até 03 (trés)
dias Uteis antes da data prevista para realizagéo do pregao, nos termos do inc.
ITI do art. 7° do Decreto n° 3.697/00.

5.2. O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha
pessoal e intransferivel, para acesso ao sistema eletronico.

5.3. O credenciamento junto ao sistema eletronico implica a responsabilidade legal
do licitante e de seu representante legal pelos atos praticados e a presuncao
de capacidade técnica para realizacdo das transacgdes inerentes ao pregao
eletronico, ndo cabendo ao provedor do sistema ou ao CORECON-SP
responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros.
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6. DA CONEXAO COM SISTEMA E DO ENVIO DAS PROPOSTAS

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

A participagdo neste Pregdo Eletronico dar-se-a por meio da conexdo do
licitante ao sistema eletrénico mencionado, mediante digitacdo de sua senha
privativa e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do referido sistema, até a data e horario de
encerramento informado no predmbulo deste edital.

A licitante sera responsavel por todas as transagdes que forem efetuadas em
seu nome no sistema eletrénico, assumindo suas propostas e seus lances como
firmes e verdadeiros.

Como requisito para a participacdao no pregao eletronico a licitante devera
manifestar, sob as penas da lei, em campo proprio do sistema eletrénico, o
pleno conhecimento e atendimento as exigéncias de habilitacdo previstas neste
Edital.

Incumbira, ainda, a licitante acompanhar as operacbées no sistema eletronico
durante a sessdo publica do pregdo eletronico, ficando responsavel pelo 6nus
decorrente da perda de negdcios diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

Durante a disputa, os lances oferecidos deverdo referir-se ao valor total do lote.

No valor total do lote devem estar inclusos todos os encargos financeiros ou
previsdo inflacionaria, incluindo o montante da mao-de-obra, materiais e
equipamentos necessarios a execucao dos servigos, encargos trabalhistas,
sociais, previdenciarios e fiscais, incluindo-se no prego quaisquer despesas que
decorram da execucdao do objeto do certame, cabendo ao CORECON-SP pagar
somente pelo objeto ora licitado.

No caso da licitagdo possuir mais de um lote, o licitante ndo esta obrigado a
cotar todos eles, porém, em cada lote ofertado deverdo estar incluidos todos
os respectivos itens que o compdem, sob pena de desclassificacao.

Até a abertura da sessdo, a licitante podera retirar ou substituir a proposta
anteriormente encaminhada.

7. DO CRITERIO DE ACEITABILIDADE

7.1.

7.2,

7.3.

7.4.

Serdo desclassificadas as propostas que ndo atendam as exigéncias do ato
convocatorio.

Nao serda levada em consideragdo proposta que contenha vantagem né&o
prevista neste edital, inclusive aquela caracterizada por valor baseado nas
ofertas das demais licitantes.

A validade da proposta serd de, no minimo, 60 (sessenta) dias, contados da
data marcada para abertura das propostas. Em caso de omissao do licitante,
sera considerado o prazo minimo exigido.

Serao desclassificadas as propostas que apresentarem pregos manifestamente
inexequiveis ou excessivos, consoante o inciso II do artigo 48 da Lei Federal n°
8.666/93.
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8. DA ABERTURA DAS PROPOSTAS, ENVIO DOS LANCES E JULGAMENTO

8.1. Na data e horario previstos no predmbulo deste edital serdo abertas as
propostas de precos, passando o pregoeiro a avaliar a aceitabilidade das
mesmas e verificando a sua conformidade com os requisitos estabelecidos
neste instrumento convocatério.

8.2. O pregoeiro efetuard o julgamento das propostas pelo critério tipo MENOR
PRECO.

8.3. A partir do horario previsto no edital tera inicio a sessdo publica do Pregao
Eletronico, com a divulgacdo dos precos das propostas aceitas e convite aos
licitantes a apresentarem lances.

8.3.1. Em caso de empate no valor das propostas, a classificacdo serd por ordem
de entrega de propostas.

8.4. Aberta a etapa competitiva, os licitantes poderdao encaminhar lances
exclusivamente por meio do sistema eletrénico, sendo o licitante
imediatamente informado do seu recebimento e respectivo horario de registro
e valor.

8.5. Os licitantes poderdo oferecer lances sucessivos, observado o horario fixado e
as regras de aceitacdo dos mesmos.

8.6. SO serdo aceitos os lances cujos valores forem inferiores ao ultimo lance
anteriormente ofertado pelo respectivo licitante e registrado no sistema.

8.7. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

8.8. Durante o transcurso da sessao publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado que tenha sido apresentado
pelos demais licitantes, sendo vedada a identificacdao do autor do lance.

8.9. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo Eletronico, o sistema eletronico podera permanecer acessivel aos
licitantes para o recebimento dos lances, retomando o Pregoeiro, quando
possivel, sua atuacdo no certame, sem prejuizo dos atos ja realizados.

8.10. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao
do Pregdo Eletronico sera suspensa e tera reinicio somente apds comunicagao
expressa aos participantes, através de mensagem eletrénica (e-mail) ou via
fax, divulgando data e hora para a reabertura da sessao.

8.11. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega
a realizacdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia util subsequente, no mesmo horario
anteriormente estabelecido, desde que ndao haja comunicagao do pregoeiro de
data diversa.

8.12. A etapa de lances da sessdo publica, prevista no edital, serda encerrada
mediante aviso de fechamento iminente dos lances, emitido pelo sistema
eletrénico aos licitantes. Apds transcorrera periodo randomico de até trinta
minutos, aleatoriamente determinado pelo sistema eletronico, findo o qual sera
automaticamente encerrado o recebimento de lances.
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8.13.

8.14.

8.15.

8.16.

8.17.

N3o podera haver desisténcia dos lances ofertados, sujeitando-se o proponente
desistente as penalidades constantes neste edital.

Encerrada a etapa competitiva, o pregoeiro podera encaminhar, pelo sistema
eletronico, contraproposta diretamente ao licitante que tenha apresentado o
lance de menor valor, para que possa ser obtida proposta melhor, bem como
decidir sobre sua aceitagao, nao se admitindo negociar condicdes diferentes das
previstas neste Edital.

O pregoeiro anunciara o licitante detentor da melhor proposta imediatamente
apos o encerramento da etapa de lances da sessdo publica ou, quando for o
caso, apos negociacao e decisdo do pregoeiro sobre a aceitacdo do lance de
menor valor. Caso ndo haja lances, o licitante vencedor sera aquele que houver
ofertado a melhor proposta inicial.

Caso a empresa detentora da melhor proposta venha a ser desclassificada ou
inabilitada, o pregoeiro examinara as ofertas subsequentes e a qualificagdo dos
licitantes na ordem de classificacdo, e assim sucessivamente, até a apuracao
de uma que atenda ao edital, sendo o respectivo licitante declarado vencedor.

O sistema gerara ata circunstanciada da sessao, na qual estardo registrados
todos os atos do procedimento e as ocorréncias relevantes, que estara
disponivel para consulta no enderego eletrénico www.licitacoes-e.com.br.

9. DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

9.1.

9.2.

9.3.

As microempresas e empresas de pequeno porte deverdo, no ato de envio de
suas propostas, para efeito de beneficiarem-se na presente licitacdo do
tratamento diferenciado e favorecido disposto na Lei Complementar n©°
123/2006 e Decreto n® 6204/2007, declarar, em campo proprio do sistema,
que atendem aos requisitos do artigo 3° dessa Lei.

A declaracdo falsa relativa ao cumprimento dos requisitos de habilitagdo e
proposta e de enquadramento no regime da Lei n® 123/2006, sujeitard o
licitante as sang0es previstas no item 18 deste edital.

Caso as propostas apresentadas por microempresas e empresas de pequeno
porte sejam iguais ou até 5% (cinco por cento) superiores a proposta detentora
do melhor lance ou valor negociado, serd assegurada preferéncia de
contratacao, respeitado o seguinte:

9.3.1. A microempresa ou empresa de pequeno porte mais bem classificada

podera apresentar proposta de preco inferior aquela detentora do melhor
lance ou valor negociado, no prazo maximo de 5 (cinco) minutos apds a
solicitagdo do Pregoeiro, situagcdo em que serd adjudicado em seu favor o
objeto deste Pregao;

9.3.2. Nao ocorrendo a contratacdo da microempresa ou empresa de pequeno

porte, na forma do subitem anterior, serdo convocadas as licitantes
remanescentes que porventura se enquadrem na hipotese desta Condigdo,
na ordem classificatoria, para o exercicio do mesmo direito;

9.3.3. No caso de equivaléncia dos valores apresentados pelas microempresas e

empresas de pequeno porte que se encontrem nos intervalos estabelecidos
nesta Condicdo, sera realizado sorteio entre elas para que se identifique
aquela que primeiro podera apresentar melhor oferta;
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9.3.4. Na hipotese da ndo-contratacdo nos termos previstos nesta Condigdo, o

9.4,

objeto serd adjudicado em favor da proposta originalmente vencedora do
certame.

O disposto nesta Condigdo somente se aplicard quando a melhor oferta inicial
nao tiver sido apresentada por microempresa ou empresa de pequeno porte;

10. DOS RECURSOS

10.1.

10.2.

10.3.

10.4.

10.5.

Declarado o vencedor, qualquer licitante podera manifestar imediata e
devidamente motivado a intencao de recorrer, por meio do sistema eletrénico.
Ap0s, |lhe serd concedido o prazo de 3 (trés) dias Uteis para apresentagao das
razO0es do recurso, ficando os demais licitantes, desde logo, intimados a
apresentar contrarrazdes em igual prazo, que comegara a correr a partir do
término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
autos, disponiveis na sede do CORECON-SP.

O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis
de aproveitamento.

A falta de manifestacdo imediata e motivada do licitante importara a renuncia
do direito de recurso e a adjudicacdo do objeto da licitacdo pelo pregoeiro ao
vencedor.

O encaminhamento das razdes do recurso e de eventuais contrarrazdes pelos
demais licitantes sera realizado exclusivamente por meio do sistema eletrénico,
no site wwwe.licitacoes-e.com.br.

Julgado o recurso, a decisdo sera publicada nos enderecos eletronicos
www.licitacoes-e.com.br e www.coreconsp.org.br.

11. DA HABILITACAO

11.1.

11.2.

Encerrada a etapa competitiva e ordenada de lances, a licitante detentora da
melhor proposta deverda transmitir, em no maximo 01 (uma) hora, a
documentacgdo relacionada abaixo através do fax (11) 3291-8701, ou através
do e-mail licitacoes@coreconsp.org.br, devendo, em ambos os casos, a licitante
encaminhar posteriormente os documentos originais ou copias autenticadas, no
prazo maximo de 03 (trés) dias Uteis contados da data da realizagdo do
Pregdo, para a sede do CORECON-SP, aos cuidados do Senhor Pregoeiro.

11.1.1. Caso a empresa opte por enviar a documentacao via e-mail, estes
deverdo ser assinados e escaneados, para o envio eletronico;

11.1.2. Deverd a empresa, apds o envio, confirmar se a documentagao chegou
a seu destino, entrando em contato com o pregoeiro responsavel pelo
certame;

Habilitagdo Juridica:

11.2.1. Registro comercial, no caso de empresa individual;
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11.2.2. Ato constitutivo, estatuto ou contrato social em vigor devidamente
registrado, em se tratando de sociedades comerciais e, no caso de
sociedades por agdes, acompanhado de documentos de eleicao de seus
administradores;

a) Os documentos em apreco deverao estar acompanhados de
todas as alteracdes ou consolidacao respectiva;

11.2.3. Inscricao do ato constitutivo, no caso de sociedades civis,
acompanhada de prova de diretoria em exercicio;

11.2.4. Decreto de autorizagcao, em se tratando de empresa ou sociedade
estrangeira em funcionamento no Pais, e ato de registro ou autorizacao
para funcionamento expedido pelo Orgdao competente, quando a
atividade assim o exigir;

11.2.5. N&o serdo aceitas participacdes de empresas com socios comuns.

11.3. Regularidade Fiscal:

11.3.1. Prova de inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro
Nacional de Pessoas Juridicas (CNPJ);

11.3.2. Prova de inscricao no cadastro de contribuintes estadual, municipal ou
Distrital, se houver, relativo ao domicilio ou sede da licitante, pertinente
ao seu ramo de atividade e compativel com o objeto licitado;

11.3.3. Prova de regularidade para com as Fazendas Federal, Estadual/Distrital
e Municipal do domicilio ou sede da licitante, ou outra equivalente, na
forma da lei;

11.3.4. Prova de regularidade relativa a Seguridade Social (CND) e ao Fundo de
Garantia por Tempo de Servico (CRF), demonstrando situagdo regular
no cumprimento dos encargos sociais instituidos por lei.

11.3.5. Havendo alguma restricdo na comprovacdo da regularidade fiscal das
microempresas e empresas de pequeno porte, serd assegurado o prazo
de 2 (dois) dias Uteis, cujo termo inicial correspondera ao momento em
gue o proponente for declarado o vencedor do certame, prorrogaveis por
igual periodo, a critério da Administracdo, para a regularizagdo da
documentacdo, pagamento ou parcelamento do débito, e emissdao de
eventuais certiddes negativas ou positivas com efeito de certidao
negativa.

11.3.6. A ndo regularizagao da documentagdo, no prazo previsto no item acima,
implicard decadéncia do direito a contratagdo, sem prejuizo das sangoes
previstas no artigo 81 da Lei n° 8.666/93, sendo facultado a
Administracdo convocar os licitantes remanescentes, na ordem de
classificagao, para assinatura do contrato, ou revogar a licitagao.

11.4. Qualificagcao Economico-Financeira:

11.4.1. Balango patrimonial e demonstragGes contdbeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da lei, que comprovem a
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boa situacao financeira da empresa, vedada a sua substituicao por
balancetes ou balangos provisorios, podendo ser atualizados por indices
oficiais quando encerrados ha mais de 3 (trés) meses da data de
apresentacao da proposta.

11.4.2. O capital minimo ou o valor do patriménio liquido a que se refere o
paragrafo anterior ndo podera ser inferior a 10% (dez por cento) do
valor estimado da contratacdo, devendo a comprovacao ser feita
relativamente a data da apresentacao da proposta, a forma da lei,
admitida atualizacdo para esta data através de indices oficiais;

11.4.3. As microempresas e as empresas de pequeno porte estdao dispensadas
do balango patrimonial apenas para fins fiscais. Assim, para a presente
licitagdo, € OBRIGATORIA a apresentagdo desta pega, bem como a prova
de seu enquadramento como microempresa ou empresa de pequeno
porte registrada na Junta Comercial.

11.5. Qualificagdao Técnica:

11.5.1. Atestado(s) de capacidade técnica, expedido(s) por pessoa(s) juridica(s)
de direito publico ou privado, que comprove(m) que a LICITANTE
executou ou executa servicos da mesma natureza ou similares ao da
presente Licitacdo, devidamente registrados no Conselho Regional de
Engenharia, Arquitetura e Agronomia - CREA;

11.5.2. Certiddo negativa de faléncia ou concordata, expedida pelo distribuidor
da sede da pessoa juridica, ou de execugdo patrimonial, expedida no
domicilio da pessoa fisica;

11.5.3. Declaracao de fato superveniente, na forma do § 22 do artigo 32 da Lei
n? 8.666/93, conforme modelo constante do Anexo III, deste Edital;

11.5.4. Declaracao da licitante, conforme Anexo IV, de que ndo possui em seu
quadro de pessoal, funcionario(s) com menos de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em
qualquer trabalho, salvo na condicdo de aprendiz a partir dos 14
(quatorze) anos, nos termos do inciso V, do art. 27 da Lei n° 8.666/93.

11.6. Sob pena de inabilitagdo, todos os documentos apresentados para habilitagdao
deverdo:

11.6.1. Estar em nome da licitante e, preferencialmente, com nimero do CNPJ]
e com o enderecgo respectivo:

a) Se a licitante for a matriz, todos os documentos deverdo estar em
nome da matriz;

b) Se a licitante for a filial, todos os documentos deverdao estar em
nome da filial, exceto aqueles documentos que, pela propria
natureza, comprovadamente, forem emitidos somente em nome da
matriz;

c) Os atestados de capacidade técnica/responsabilidade técnica poderdo
estar emitidos em nome e com CNPJ da matriz e/ou da(s) filial(ais) da
licitante.

Pregéo Eletronico CORECON-SP N.° 07/2018 — Edital e Anexos folha 8/39



CONSELHO REGIONAL DE ECONOMIA - 22 REGIAO - SAO PAULO

11.7.

11.8.

11.6.2. Ser apresentados em original ou, se copias, autenticadas por cartoério
competente, ou publicacgido em o6érgao da imprensa oficial, ou
acompanhadas dos respectivos originais para serem autenticadas pela
Comissao de Licitagoes;

a) Serdo aceitas somente cépias legiveis;

b) Nao serdao aceitos documentos cujas datas estejam rasuradas;

11.6.3. Datados dos ultimos 180 (cento e oitenta) dias até a data de abertura
dos envelopes, quando néo tiver prazo estabelecido pelo 6rgao/empresa
competente expedido.

a) Ndo se enquadram no prazo de que trata o item anterior os
documentos cuja validade é indeterminada, como é o caso dos atestados
de capacidade/responsabilidade técnica.

11.6.4. A Comissao de LicitacOes reserva-se o direito de solicitar o original de
qualquer documento, sempre que tiver divida e julgar necessario.

Nova planilha de custos contendo os respectivos valores readequados ao valor
do lance de menor prego, Anexo VI.

No caso de microempresa ou empresa de pequeno porte, declaracao de que
esta apta a usufruir o tratamento favorecido estabelecido na lei Complementar
n° 123/2006, Anexo II.

12. DA PROPOSTA COMERCIAL

12.1.

O fornecedor vencedor devera enviar, aos cuidados do pregoeiro, juntamente
com os documentos de habilitagdo, a sua proposta comercial original (modelo
Anexo VI), assinada e atualizada com os valores finais ofertados neste Pregdo,
informando o valor apresentado na etapa de lances, bem como atender as
seguintes exigéncias:

a) Conter as especificacbes do objeto de forma clara, descrevendo
detalhadamente as caracteristicas técnicas de todos os equipamentos,
incluindo marca/modelo;

b) Conter o prazo de validade ndo inferior a 60 (sessenta) dias;

c) Conter o prazo de entrega.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1.

13.2

Inexistindo manifestacdo recursal, o Pregoeiro adjudicara o objeto da licitagdo
ao licitante vencedor, com a posterior homologacao do resultado pela
Autoridade Competente ou, decididos os recursos porventura interpostos, e
constatada a regularidade dos atos procedimentais, a Autoridade Competente
adjudicard o objeto ao licitante vencedor e homologard o procedimento
licitatério.

Se a licitante classificada em primeiro lugar desatender as exigéncias
habilitatérias, o pregoeiro examinara a oferta subsequente na ordem de

Pregéo Eletronico CORECON-SP N.° 07/2018 — Edital e Anexos folha 9/39



CONSELHO REGIONAL DE ECONOMIA - 22 REGIAO - SAO PAULO

classificacao, verificando a sua aceitabilidade e procedendo a sua habilitagao,
repetindo esse procedimento sucessivamente, se for necessario, até a apuragao
de uma proposta que atenda ao edital, sendo a respectiva licitante declarada
vencedora.

14. DOS PRAZOS

14.1.

A licitante vencedora tera até 20 (vinte) dias corridos para a entrega e/ou
execucao do objeto deste certame, a partir da data de assinatura do contrato.

15. DO CONTRATO

15.1.

15.2.

15.3.

15.4.

A minuta de contrato (Anexo V) que acompanha este Edital poderd sofrer
alteracbes para adequa-la a proposta vencedora, bem como para manté-la
integralmente compativel com o edital e seus anexos.

Decorridos 60 (sessenta) dias da entrega da proposta, sem a prorrogagao e/ou
a convocacao de que trata esta condicdo, ficam as concorrentes liberadas dos
compromissos assumidos.

A vencedora fica obrigada a aceitar, nas mesmas condi¢cdes contratuais, os
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25%
(vinte e cinco por cento) do valor do Contrato.

Quaisquer outras condicdes apresentadas pela licitante vencedora em sua
proposta poderao ser acrescentadas, a juizo da Administracdo, no que couber,
ao Contrato a ser assinado, desde que nao alterem disposicdao legal deste
certame.

16. DO RECEBIMENTO DO OBJETO

16.1.

16.2.

O objeto sera recebido provisoriamente, no ato da entrega, mediante
assinatura do recibo da Nota Fiscal, Fatura etc., para posterior verificacdo da
conformidade do material com a especificacao e da formulacdo correta da Nota
Fiscal;

Além do recebimento/aceite dos produtos e/ou execucdo dos servicos, a Nota
Fiscal devera ser formulada, ja constando os impostos que serdo retidos, sob
pena de devolucdo para correcdo, contando-se o prazo para o pagamento a
partir do recebimento regular da mesma (IN SRF n° 480 de 15.12.2004 - DOU
29.12.2004).

17. DO PAGAMENTO

17.1.

17.2.

O pagamento sera efetuado em até 21 (vinte e um) dias corridos, contados a
partir da entrega do objeto, contra apresentacdao da nota fiscal/ fatura e do
boleto bancario, com antecedéncia de 10 (dez) dias Uteis do seu vencimento,
gue devera recair sobre o dia 05, 15 ou 25 do més.

Havendo erro na nota fiscal ou circunstancias que impegcam liquidagdo da
despesa, aquela serd devolvida e o pagamento ficara pendente até que a
licitante vencedora providencie as medidas saneadoras. Nessa hipotese, o
prazo para o pagamento iniciar-se-a apos a regularizagdo da situagdo e/ou a
reapresentacdo da nota fiscal, ndo acarretando qualquer 6nus para o Conselho
Regional de Economia - 22 Regido — SP.
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17.2.1. Solicitamos observarem as Instrucdes Normativas da Secretaria da
Receita Federal n°. 480, de 15 de dezembro de 2004 e n°. 539, de 25 de
abril de 2005, que trata da retencdo na fonte do Imposto Sobre a Renda
da Pessoa Juridica (IRPJ), da Contribuicdo Social Sobre o Lucro Liquido
(CSLL), da Contribuicdo Para o Financiamento da Seguridade Social
(COFINS) e da Contribuicdo para o PIS/PASEP. Em obediéncia as normas
legais e tributarias, o Conselho Regional de Economia - 2@ Regido - SP,
por ser autarquia federal, estd sujeita a reter na fonte e recolher os
impostos mencionados, independentes do valor da nota ou documento
fiscal, conforme a natureza do bem fornecido ou do servico prestado
conforme o Anexo I - Tabela de Retengbes da IN SRF n°. 539.

17.3. O Conselho Regional de Economia - 22 Regido - SP podera deduzir do montante
a pagar os valores correspondentes a multas ou indenizagbes devidas pela
licitante vencedora, nos termos deste edital.

17.4. Nenhum pagamento serd efetuado a licitante vencedora enquanto pendente de
liquidacdao qualquer obrigacdo financeira e previdenciaria, sem que isso gere
direito a reajustamento de precos, compensacao financeira ou aplicacdao de
penalidade ao Conselho Regional de Economia - 22 Regido - SP.

17.5. As despesas decorrentes desta licitacdo correrdo pelas seguintes dotacdes
orcamentarias:

LOTES 1 e 2: 3.1.30.02.20 - Servicos de Informatica.

17.6. Apenas a titulo de subsidio e sem nenhum compromisso para o futuro,
informamos que o valor estimado para a contratacdo €, aproximadamente: R$
47.500,00 (quarenta e sete mil e quinhentos reais) para o Lote 1 e R$ 25.500,00
(vinte e cinco mil e quinhentos reais) para o Lote 2.

18. DAS PENALIDADES

18.1. Aos licitantes que ensejarem o retardamento da execugao do certame, nao
mantiverem a proposta, falharem ou fraudarem na execugdo do contrato,
comportarem-se de modo inidoneo, apresentarem documentacdo ou
declaracdo falsa, cometerem fraude fiscal, poderdo ser aplicadas, conforme o
caso, sangoes previstas no art. 7°, da Lei n° 10.520/02, bem como aos arts.
86 e 87 da Lei n° 8.666/93, sem prejuizo da reparacdo dos danos causados ao
CONSELHO.

18.2. A CONTRATADA ficara sujeita, em caso de atraso injustificado na execucdo do
contrato, sem prejuizo da rescisdo unilateral e de outras sangdes previstas na
Lei N© 8.666/93, a multa nos seguintes limites:

a) 20% (vinte por cento) sobre o valor da Proposta, em caso de recusa da
CONTRATADA em assinar o Contrato dentro de 05 (cinco) dias Uteis, contados
da data de sua convocagao;

b) 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso na entrega
dos servigcos ou material ou equipamento, sobre o valor do contrato nao
realizado;

c) 20% (vinte por cento) sobre o valor do Contrato nao realizado, no caso de:

- Atraso superior a 30 (trinta) dias, na entrega dos servigos;
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18.3.

18.4.

18.5.

18.6.

Desisténcia da entrega dos servicos;

As multas previstas nesta Condigdo serdo aplicadas a licitante vencedora de
forma cumulativa.

O atraso injustificado apds o quarto dia sera considerado como inexecucao total
ou parcial do objeto contratado, conforme o caso, sendo aplicavel a licitante
vencedora, nessa hipdtese, a multa correspondente.

O descumprimento das obrigacdes estabelecidas no contrato sujeitara a
licitante vencedora a multa de 0,3% (zero virgula trés por cento) por dia e por
ocorréncia, até o maximo de 10% (dez por cento) sobre o valor total do
contrato, recolhida no prazo maximo de 15 (quinze) dias corridos, uma vez
comunicada oficialmente.

Pela inexecucao total ou parcial do objeto deste edital, a Administracdo do
Conselho Regional de Economia - 22 Regido - SP podera, garantida a prévia
defesa, aplicar a licitante vencedora as seguintes sancgoes:

18.6.1. Adverténcia;

18.6.2. Multa, conforme descrito;

18.6.3. Declaracdo de inidoneidade para licitar ou contratar com a Administracao

18.7.

Publica enquanto perdurarem os motivos determinantes da punigdo ou
até que seja promovida a reabilitacdo perante a propria autoridade que
aplicou a penalidade, que sera concedida sempre que a licitante ressarcir
a Administracao do Conselho Regional de Economia - 2@ Regido - SP pelos
prejuizos resultantes.

Se o motivo ocorrer por comprovado impedimento ou por motivo de
reconhecida forca maior, devidamente justificado e aceito pela Administracao
do CONTRATANTE, a CONTRATADA ficara isenta das penalidades mencionadas.

19. DA IMPUGNACAO DO EDITAL

19.1.

19.2.

19.3.

E facultado a qualquer cidaddo impugnar por escrito os termos do presente
Edital, até 05 (cinco) dias uteis antes da data fixada para abertura das
propostas, devendo a administracdo do Conselho Regional de Economia - 22
Regido - SP, por intermédio da Comissdo de LicitacGes, julgar e responder a
impugnacdo em até 03 (trés) dias Uteis.

Decaira do direito de impugnar os termos deste Pregdo perante a administragdo
do Conselho Regional de Economia - 23 Regido- Sao Paulo, a licitante que nao
o fizer até o segundo dia Gtil que anteceder a data prevista para a abertura das
Propostas, apontando as falhas ou irregularidades que o viciariam, hipétese em
que tal comunicagdo nao terd efeito de recurso.

A impugnacdo feita tempestivamente pela licitante ndo a impedird de participar
deste Pregdo até o transito em julgado da decisdo a ela pertinente.

19.4. A impugnacao interposta devera ser comunicada a Comissdo de Licitagdes e

somente sera valida apds sua confirmagao de recebimento.
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19.5.

20.

Acolhida a impugnacdo contra este Edital, sera designada nova data para a
realizacao do certame, exceto quando, inquestionavelmente, a alteragao nao
afetar a formulacdo das propostas.

ANEXOS INTEGRANTES DESTE EDITAL

Anexo I - Termo de Referéncia;

Anexo II - Declaragdao de ME ou EPP;

Anexo III - Modelo de Superveniéncia de Fato Impeditivo;
Anexo IV - Declaracao de ndao Emprego de Menor;

Anexo V - Minuta de Contrato;

Anexo VI - Modelo de Proposta Comercial.

21.

21.1.

21.2,

21.3.

21.4.

21.5.

21.6.

21.7.

21.8.

21.9.

21.10.

DAS DISPOSICOES GERAIS

A apresentacao da proposta de licitacao coloca a licitante em integral submissao
as exigéncias deste Edital e seus adendos, ndo podendo mais impugnar
quaisquer de seus dispositivos, salvo o que tenha questionado de forma
expressa, conforme disposto no item 19 deste instrumento;

O recebimento das propostas pelo 6rgdo ndo implica em nenhum direito a
proponente ou compromisso do CORECON-SP, além do recebimento das
mesmas.

Farao parte integrante deste Edital as condicOes estabelecidas, a minuta de
contrato e a proposta apresentada pelo licitante;

As normas que disciplinam este Pregdo serao sempre interpretadas em favor
da ampliacdo da disputa entre os proponentes, desde que ndao comprometam o
interesse da Administracdo, a finalidade e a seguranca da contratacao.

E facultado ao pregoeiro, no interesse da Administracdo, relevar omissdes
puramente formais observadas na documentacao e proposta, desde que nao
contrariem a legislagao vigente e ndo comprometam a lisura da licitacdo, sendo
possivel a promogdo de diligéncia destinada a esclarecer ou a complementar a
instrucdo do processo;

O objeto do Contrato somente sera recebido quando perfeitamente de acordo
com as condicdes deste Edital, da proposta apresentada e dos demais
documentos que fizerem parte do ajuste;

A responsabilidade da contratada pela qualidade, pontualidade, organizacao,
lisura, legalidade e seguranca dos servigos subsistirao, na forma da Lei, mesmo
apos o recebimento definitivo dos objetos desta licitagdo;

A tolerancia do CONTRATANTE em qualquer atraso ou inadimpléncia da
CONTRATADA, nao implicara, sob qualquer forma, em alteracdo contratual ou
renovagao;

A aquisicdo do objeto deste Pregdo serd adjudicado globalmente por lote,
depois de atendidas as CondigOes deste Edital.

O CORECON-SP se reserva o direito de revogar ou anular esta licitagdo, no todo
ou em parte por conveniéncia administrativa ou interesse publico devidamente
justificado, sem que caiba ao licitante direito a indenizacgao;
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21.11. O CORECON-SP ndo se responsabilizara por e-mails que, por qualquer motivo,
nao forem recebidos em virtude de problemas no servidor ou navegador, tanto
do CORECON-SP quanto do emissor.

21.12. Copia do presente Edital e demais documentos relacionados a este Pregdo
estardo disponiveis no site www.coreconsp.org.br , link "licitagbes” a partir de
20 de abril de 2018.

21.13. O numero do CNPJ do Conselho Regional de Economia - 22 Regido - SP é
62.144.084/0001-94.

S3do Paulo, 16 de abril de 2018.

José Dutra Vieira Sobrinho
Presidente da Comissdo de Licitacdes
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PREGAO ELETRONICO N2 07/2018

PROCESSO N2 L-07/2018

ANEXO 1I

Termo de Referéncia

I - OBJETO

O objeto da presente licitacdo consiste em manter ativo o Suporte Técnico e
Atualizacdo dos Produtos DELL SONICWALL CGSS Comprehensive Gateway
Security Suite for the NSA 2400 Series por 36 meses, para AGSS Advanced
Gateway Security Suite for the NSA 2400 Series por 36 meses.

LOTE 1 - SOFTWARE - RENOVAGAO CGSS SONICWALL COM ATUALIZAGAO
PARA AGSS SONICWALL E SUPORTE TECNICO PARA EQUIPAMENTO NSA 2400
EM HA PARA 36 MESES.

ITEM | QTD DESCRICAO
DELL SONICWALL CGSS (Comprehensive Gateway Security Suite
01 01 Bundle for the NSA 2400 Series (3Year) com atualizagdao para
AGSS (Advanced Gateway Security Suite) 3 Year.

Caso a Renovacao acima ndo esteja mais disponivel para comercializacao no
mercado, modelo equivalente/superior do mesmo Fabricante devera ser
oferecido e a origem da comercializacdo devera ser proveniente de um
Distribuidor Autorizado, comprovado em https://www.sonicwall.com/pt-
br/partners/authorized-distributors com Representante e escritorio no Brasil para
preservacao dos mais de 2700 objetos em operacao e mais de 780 regras de
negdcio, além de diversas configuracoes de sistemas legados, funcionando
desde 2011, podera ser oferecido na modalidade UPGRADE ou NOVO, desde
que tenha o valor igual ou inferior a modalidade UPGRADE e que atenda em
sua totalidade os requisitos abaixo.:

ESPECIFICACAO DO EQUIPAMENTO

Performance de Firewall Stateful Packet Inspection igual ou superior a 3 Gbps."
Performance de todos os servigos ativos UTM (Protegao Anti-Malware e Anti-virus, IDS,
IPS e Controle de Aplicacdo) devera ser de 600 (seiscentos) Mbps ou superior. Caso o
fornecedor ndo possa comprovar este item em documentagdes publicas, deve ser
comprovado através de testes em bancada com gerador de pacotes (custos destes
testes pagos pela CONTRATADA).

Perfomance de Inspecdo (decriptografia e criptografia) de trafego criptografado (SSL)
de no minimo 300 (trezentos) Mbps, os throughputs devem ser comprovados por
documento de dominio publico do fabricante. Caso o fornecedor ndo possa comprovar
este item em documentagdes publicas, deve ser comprovado através de testes em
bancada com gerador de pacotes (custos destes testes pagos pela CONTRATADA). Nao
serao aceitos declaragdes ou cartas de fabricantes para atendimento a este item;
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Performance de IPS de 1.400 (Mil e quatrocentos cem) Mbps ou superior"

Suporte a, no minimo, 1.000.000 (Um milhdo) de conexdes do tipo SPI simultdneas;
Suporte a, no minimo, 500.000 (Quinhentos mil) conexdes do tipo DPI simultdneas;
Suporte a, no minimo, 15.000 (quinze mil) novas conexdes por segundo;

Disco SSD de no minimo 16 Gb.

Fonte de alimentacdo redundante com chaveamento automatico de 100-240 VAC.
Devera possuir pelo menos quatro interfaces de 1 GbE SFP;

12 (doze) interfaces de rede 10/100/1000 base-TX. Todas as interfaces devem possuir
mecanismo de autosense e selecao de modo half/full duplex. A selecao da velocidade e
duplex deve ser realizada obrigatoriamente através da interface grafica de
gerenciamento. As interfaces devem suportar as seguintes atribuicdes:

a) Segmento WAN , ou externo.

b) Segmento WAN, secundario com possibilidade de ativacdo de recurso para
redundéncia de WAN com balanceamento de carga e WAN Failover por aplicagdo. O
equipamento devera suportar no minimo balanceamento de 4 links utilizando diferentes
métricas pré-definidas pelo sistema e configuraveis pelo administrador.

c) Segmento LAN ou rede interna.

d) Segmento LAN ou rede interna podendo ser configurado como DMZ (Zona
desmilitarizada)

e) Segmento LAN ou rede interna ou Porta de sincronismo para funcionamento em alta
disponibilidade

f) Segmento ou Zona exclusiva para controle de dispositivos Wireless dedicado, com
controle e configuracdo destes dispositivos.

01 (uma) interface do tipo console ou similar;

01 (uma) interface de rede dedicada para gerenciamento;

A VPN SSL deve ser licenciada para, no minimo, 2 (dois) usuarios simultdneos. O
mesmo equipamento devera suportar crescimento futuro para no minimo, 350
(trezentos e cinquenta) usuarios simultdneos, com aquisicdo de licenga futura;
Suportar 1000 (Mil) tuneis de VPN IPSEC simultaneos;

Suportar, no minimo, 1500(Mil e quinhentos) Mbps de throughput de VPN IPSEC

Os Throughputs devem ser comprovados por teste de bancada, utilizando ferramentas
corporativas de geracao de trafego, como exemplo as ferramentas dos fabricantes IXIA
ou Spirent. Ndo sera aceito comprovacdes que utilizem solugoes do tipo desktop para
geracao do trafego.

Nao serdo aceitas cartas ou declaracdes de fabricantes para atendimento aos valores
de performance solicitados;

"Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do
fabricante em listas de end-of-life e/ou end-of-sale ou situacdo semelhante;

CARACTERISTICAS GERAIS

"Todas as funcionalidades descritas devem funcionar no mesmo appliance sem a
necessidade de composigao de um ou mais produtos;

"A plataforma deve ser otimizada para analise de conteldo de aplicagdes em camada 7
"O hardware e software que executem as funcionalidades de protecao de rede devem
ser do tipo appliance. Nao serao aceitos equipamentos servidores e sistema operacional

de uso genérico;

O equipamento devera ser baseado em hardware desenvolvido com esta finalidade, ou
seja, nao sendo aceita solugdes baseadas em plataforma PC ou equivalente.
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Nao serdo permitidas solugcbes baseadas em  sistemas  operacionais
abertos(OpenSource) como Free BSD, Debian ou mesmo Linux.

"Todo o ambiente devera ser gerenciado através de uma Unica interface sem a
necessidade de produtos de terceiros para compor a solucdo;

Deve ser possivel suportar arquitetura de armazenamento de logs redundante,
permitindo a configuracao de equipamentos distintos;

A solucdo devera suportar monitoramento através de SNMP v2 e v3;

Deve oferecer as funcionalidades de backup/restore tanto da configuracdo quanto do
firmware/sistema operacional através da interface grafica , assim como permitir ao
administrador agendar procedimentos de backups da configuracdo em determinado dia
e hora. O appliance deve armazenar no minimo 02 (duas) versdes distintas do sistema
operacional, sendo possivel escolher qual versdo serd inicalizada;de backups da
configuracdao em determinado dia e hora.

Suporte a definicdo de VLAN no firewall, conforme padrao IEEE 802.1q e ser possivel
criar sub-interfaces ldgicas associadas a VLANs e estabelecer regras de filtragem
(Stateful Firewall) entre elas;

A solucdo deve suportar configuracao de link-aggregation de interfaces suportando o
protocolo 802.3ad para aumento de throughput .

A solucdo deve suportar configuracdo de port-redundacy de interfaces para a alta
disponibilidade de interfaces;

Os dispositivos de protecdo devem ter a capacidade de operar de forma simultédnea
mediante o uso de suas interfaces fisicas nos seguintes modos:

Modo sniffer (monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3
(L3);

Modo sniffer, para inspecdo via porta espelhada do trafego de dados da rede;

Modo Camada - 2 (L2), para inspecao de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicacdo;

Modo Camada - 3 (L3), para inspecdo de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicacdo operando como default gateway das redes protegidas;

Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.
Possuir DHCP Server interno;

Suporte a encaminhamento de pacotes UDPs multicast/broadcast entre diferentes
interfaces e zonas de seguranga como como DHCP Relay, suportando os protocolos e
portas:

Time service—UDP porta 37

DNS—UDP porta 53

DHCP—UDP portas 67 e 68

Net-Bios DNS—UDP porta 137

Net-Bios Datagram—UDP porta 138

Wake On LAN—UDP porta 7 e 9

mMDNS—UDP porta 5353

Suporte a Jumbo Frames;

Implementar sub-interfaces ethernet logicas;
Deve suportar os seguintes tipos de NAT:
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Nat dindamico (Many-to-1);

Nat dinamico (Many-to-Many);
Nat estatico (1-to-1);

NAT estatico (Many-to-Many);
Nat estatico bidirecional 1-to-1;
Traducdo de porta (PAT);

NAT de origem;

NAT de destino;

Suportar NAT de origem e NAT de destino simultaneamente.

Prover mecanismo contra ataques de falsificacao de enderegos (IP Spoofing)
Implementar mecanismo de sincronismo de horario através do protocolo NTP. Para tanto
o appliance deve realizar a pesquisa em pelo menos 03 servidores NTP distintos, com a
configuracao do tempo do intervalo de pesquisa;

Possuir gerenciamento de trafego de entrada ou saida, por servigos, enderecos IP e
regra de firewall, permitindo definir banda minima garantida e maxima permitida em
porcentagem (%) para cada regra definida.

Implementar 802.1p e classe de servigos CoS (Class of Service) de DSCP (Differentiated
Services Code Points);

Permitir remarcacao de pacotes utilizando TOS e/ou DSCP;

Suporte a policy based routing (PBR), com a capacidade de roteamento por endereco
de origem, enderego de destino, servigo, interface ou todas as opcGes simultaneas.
Suporte ao protocolo de roteamento multicast (PIM-SM);

Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;

Suportar Equal Cost Multi-Path (ECMP);

Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);
Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3, RIPng);

A solucdo deve suportar integralmente o padrao IPv6, assim como criacdo de regras
com objetos que utilizem enderegos IPv4 e IPv6.

Deve suportar no minimo as seguintes funcionalidades ou protocolos para o padréo de
enderecamento IPv6: Tunel 6 to 4, regras de acesso, objetos de enderecgo, limitador de
conexoes IPv6, monitor de conexdes, DHCP, gerenciamento HTTPS via IPv6, NAT IPv6,
protecao contra ataques to tipo IP Spoofing para IPv6, captura de pacotes IPv6,
interface VLAN com enderego IPv6, VPN SSL com o uso do IPv6, controle de URL, Anti-
Malware e anti-virus, controle de aplicagdo, IPS, IKEv2, ICMP6, SNMP, alta
disponibilidade, RFC 1981 Path MTU Discovery for IPv6, RFC 2460 IPv6 specification,
RFC 2464 Transmission of IPv6 Packets over Ethernet Networks;

Possui suporte a log via syslog;

Possuir mecanismo para possibilitar a aplicacdo de correcdes e atualizagdes para o
firewall remotamente através da interface grafica;

Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessdes UDP que se
encontrem ativas através do firewall.
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Permitir a geracao de graficos em tempo real, representando os servigcos mais utilizados
e as maquinas mais acessadas em um dado momento;

Permitir a visualizacdo de estatisticas do uso de CPU do appliance o através da interface
grafica remota em tempo real;

Alta Disponibilidade

Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as
implementacdes de Fail Over.

Nao serdao permitidas solugdes de cluster (HA) que fagam com que o equipamento (s)
reinicie apos qualquer modificacdo de parédmetro/configuracdo seja realizada pelo
administrador.

O recurso de Alta Disponibilidade devera ser suportado em modo Bridge

VPN

Criptografia 3DES, AES 128 e AES 256;

Autenticacdo com MD5, SHA-1, SHA-256 e SHA-384;

Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits);
Algoritmo Internet Key Exchange (IKE);

Autenticacao via certificado IKE PKI;

Deve possuir interoperabilidade com outros fabricantes de acordo com o padrao IPSEC
através de RFC's;

A solugdo deve suportar VPNs L2TP, incluindo suporte para iPhone, Windows phone,
Android com suporte a cliente L2TP;

Solucdo deve suportar VPNs baseadas em politicas e VPNs baseadas em roteamento
estatico e dinamico.

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site com
diferentes métricas e servicos. A rota podera prover aos usuarios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC.

Solugao deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam
IP publicos dinamicos;

Permitir a definicdo de um gateway redundante para terminacdao de VPN no caso de
queda do circuito primario;

Permitir que seja criado politicas de roteamentos estaticos utilizando IPs de origem,
destino, servigos e a propria VPN como parte encaminhadora deste trafego sendo este
visto pela regra de roteamento, como uma interface simples de rede para
encaminhamento do trafego.

Suportar a criacdo de tluneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas
redes com endereco invalido possam se comunicar através da Internet;

Autenticacao
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Permitir a utilizacdo de LDAP, AD e RADIUS;

Permitir o cadastro manual dos usuarios e grupos diretamente na interface de gerencia
remota do Firewall, caso onde se dispensa um autenticador remoto para o0 mesmo;

Suporte a uma rede com multiplos dominios, possibilitando a integracdo em um
ambiente onde existam dominios diferentes e totalmente segregados.

Permitir a integragdo com qualquer autoridade certificadora emissora de certificados
X509 que seguir o padrao de PKI descrito na RFC 2459, inclusive verificando as CRLs
emitidas periodicamente pelas autoridades, que devem ser obtidas automaticamente
pelo firewall via protocolos HTTP e LDAP;

Permitir o controle de acesso por usuario, para plataformas Windows Me, NT, 2000,
2000, XP, Windows 7 , Windows 8 e Windows 10 de forma transparente, para todos os
servigos suportados, de forma que ao efetuar o logon na rede, um determinado usuario
tenha seu perfil de acesso automaticamente configurado;

Permitir a restricdo de atribuicdo de perfil de acesso a usuario ou grupo independente
ao endereco IP da maquina que o usuario esteja utilizando.

Suportar recurso de autenticacdo Unica para todo o ambiente de rede, ou seja, utilizando
a plataforma de autenticacdo atual que pode ser de LDAP ou AD; o perfil de cada usuario
deverd ser obtido automaticamente através de regras no Firewall DPI (Deep Packet
Inspection) sem a necessidade de uma nova autenticacdo como por exemplo, para os
servigos de navegacdo a Internet atuando assim de forma toda transparente ao usuario.
Servicos como HTTP, HTTPS devem apenas consultar uma base de dados de usuarios e
grupos de servidores 2008/2012 com AD;

IPS

Para protecdo do ambiente contra-ataques, os dispositivos de protecao devem possuir
maddulo de IPS integrados no préprio appliance de firewall, onde sua console de geréncia
devera residir na mesma console centralizada dos appliances de seguranga, com suporte
a pelo menos 3.000 assinaturas;

A solucdo de IPS devera possuir os seguintes mecanismos de detecgdo: assinaturas e
trabalhar em conjunto com o controle de aplicagoes;

A solucdo de IPS deve fazer a inspecao de todo o pacote, independentemente do
tamanho;

A solucao de IPS deve fazer a inspecdo de todo o trafego de forma bidirecional,
analisando qualquer tamanho de pacote sem degradar a performance do equipamento
solicitado neste edital;

Possuir capacidade de remontagem de pacotes para identificacdo de ataques;

O mecanismo de inspecdo deve receber e implementar em tempo real atualizacdes para
os ataques emergentes sem a necessidade de reiniciar o appliance;

Para cada protecao de seguranca, deve ser possivel consultar informagdes no site do
fabricante.
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A ferramenta de log deve possuir a capacidade de criar uma regra de excegao a partir
do log visualizado na geréncia centralizada;

As regras de excegao devem possuir: origem, destino e servico;
A solugdo deve ser capaz de inspecionar trafego HTTPS.

Devera possuir capacidade de analise de trafego para a deteccdo e bloqueio de
anomalias como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

Deteccao de anomalias;

A solucdo de IPS deve possuir politica capaz de definir o modo de operacdo (bloqueio
ou detecgao);

O moddulo de IPS deve possuir assinaturas voltadas para ambientes de servidores de
SMTP, Web e DNS;

O mecanismo de inspecao deve receber e implementar em tempo real atualizagdes de
novas assinaturas sem a necessidade de reiniciar o appliance;

Para cada protecdo, ou para todas as protecdes suportadas, deve incluir a opcdo de
adicionar excegodes baseado na origem e destino;

A solucdo deve ser capaz de detectar e bloquear ataques nas camadas de rede e
aplicacao, protegendo pelo menos os seguintes servicos: Aplicacdes web, servicos de e-
mail, DNS, FTP, SQL Injection, ataques a sistemas operacionais e VOIP;

Deve incluir protecao contra worms;

Deve incluir uma tela de visualizacao situacional a fim de monitorar graficamente a
quantidade de alertas de diferentes severidades e a evolugdo ao logo do tempo dispondo
0 sumario quantitativo das ameacas analisadas.

A solucdo deve possuir esquema de atualizacdo de assinaturas através de um click;
Atualizacdo de modo offline, onde poder ser baixado na base do fabricante e
posteriormente fazer o upload do arquivo na solugao;

A solucdo deve suportar importar certificados de servidor para inspegoes de trafego
seguro HTTP (HTTPS) de entrada. Depois de importar esses certificados, a solugao deve
permitir o IPS para Inspecdao segura HTTP(HTTPS);

A solucdo deverd ser capaz de inspecionar e proteger apenas hosts internos;

A solugdo devera possuir protecdes para sistemas SCADA;

Solugdo devera permitir que o administrador bloqueie facilmente o trafego de entrada
e/ou saida com base em paises, sem a necessidade de gerir manualmente os ranges de
enderecos IP dos paises que deseja bloquear.

Possibilitar operacdo em modo de deteccao baseado em base de assinaturas SNORT.

Aplication Control

Os dispositivos de protecdao de rede deverdao possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo, com as seguintes funcionalidade abaixo:
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Deve ser possivel a liberacao e bloqueio de aplicagdes sem a necessidade de liberacdo
de portas e protocolos.

Capacidade para realizar filtragens/inspegdes dentro de portas TCP conhecidas por
exemplo porta 80 http, buscando por aplicagdes que potencialmente expde o ambiente
como: P2P, Kazaa, Morpheus, BitTorrent ou messengers.

Controlar o uso dos servicos de Instant Messengers como MSN, YAHOO, Google Talk,
ICQ, de acordo com o perfil de cada usuario ou grupo de usuarios, de modo a definir,
para cada perfil, se ele pode ou ndo realizar download e/ou upload de arquivos, limitar
as extensdes dos arquivos que podem ser enviados/recebidos e permissdes e bloqueio
de sua utilizagdo baseados em horarios pré-determinados pelo administrador sera
obrigatério para este item.

Devera controlar software FreeProxy tais como ToR, Ultrasurf, Freegate,etc.

Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;
Devera permitir a criagdo de regras para acesso/bloqueio por subrede de origem e
destino;

Atualizar a base de assinaturas de aplicagdes automaticamente;

Limitar a banda (download/upload) usada por aplicacdes (traffic shaping), baseado no
IP de origem, usuarios e grupos do LDAP/AD;

A solucdo de controle de aplicacdo WEB deve criar regras granulares possibilitando
adicionar tipos de aplicagcdo WEB e categorias por regra, sendo assim criando controle
granular de qualquer tipo de acesso ndao permitido pela empresa;

Deve implementar multiplos métodos de identificagdo e classificacdo das aplicacées, por
pelo menos checagem de assinaturas e protocolos;

Caso a solugdao ndo tenha assinaturas pré-definida na solucdo a mesma devera
possibilitar a criacdo ou importacao de assinaturas personalizadas para os seguintes
tipos ou protocolos: HTTP, FTP, Email e extensdo de arquivos.

O administrador deve ser capaz de configurar quais comandos FTP sdo aceitos e quais
sdo bloqueados a partir de comandos FTP pré-definidos;

Deve possibilitar que o controle de portas seja aplicado para todas as aplicacOes;

Devera possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, uTorrent,
etc.) possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdao e controle de partes das aplicagcbes como por exemplo
permitir o Facebook e bloquear chat;

Devera possibilitar a diferenciacdo de aplicagbes Proxies possuindo granularidade de
controle/politicas para os mesmos;

Deve ser possivel a criagdo de grupos estaticos de aplicagdes e grupos dinamicos de
aplicacGes baseados em caracteristicas das aplicagdes como:

Nivel de risco da aplicagao.
Categoria de aplicacgoes.

Filtro de URL
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Para prover maior visibilidade e controle dos acessos dos usuarios do ambiente, deve
ser incluido um médulo de filtro de URL integrado no firewall;

Possuir base contendo no minimo 20 milhGes de sites internet web ja registrados e
classificados com atualizacdo automatica;

Implementar filtro de conteldo transparente para o protocolo HTTP, de forma a
dispensar a configuracao dos browsers das maquinas clientes.

A plataforma de protecdo deve possuir as seguintes funcionalidades de filtro de URL:
Permitir a criagdo de listas personalizadas de URLs permitidas e bloqueadas (lista branca
e lista negra);

Permitir especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes e
grupos de redes;

O mecanismo de Controle de aplicacgdo Web/URL deve apresentar contagem de
utilizacdo de regra de acordo com a utilizacdo (hit count);

Devera permitir criar politica de confirmagdo de acesso.

Deve possibilitar a inspecao de trafego HTTPS (Inbound/Outbound), sendo que para a
opcao de Outbound ndo sera necessario efetuar o "man-inthe- middle", ou seja, a
solucdo devera prover mecanismo que ird analisar a conexdao HTTPS para verificar se a
URL solicitada estd na lista de permissdes de acesso, de acordo com a politica
configurada;

O administrador podera adicionar filtros por palavra-chave de modo especifico;

Devera permitir o blogqueio Web através de senha pré configura pelo administrador
Devera permitir o controle, sem instalagdo de cliente de software, em equipamentos
gue solicitem saida a internet para que, antes de iniciar a navegagao, expanda-se um
portal de autenticacao residente no firewall (Captive Portal);

A solucdo deve fornecer um mecanismo para solicitacdo de categorizacao de URL caso
esta ndo esteja categorizada ou categorizada incorretamente;

Suportar recurso de autenticacdo Unica para todo o ambiente de rede, ou seja, utilizando
a plataforma de autenticacdo atual que pode ser de LDAP ou AD; o perfil de cada usuario
devera ser obtido automaticamente para o controle das politicas de Filtro de Conteldo
sem a necessidade de uma nova autenticagao.

Suportar a criagdo de politicas baseadas no controle por URL e categoria de URL;
Suportar base ou cache de URLs local no appliance ou possibilitar a replicacdo da base
de conhecimento de URLs do fabricante via instalagdo de maquina virtual, a
infraestrutura da maquina virtual (VM) para uso desse recurso sera fornecida pelo
CONTRATANTE , evitando delay de comunicagdao/validacao das URLs;

Possuir pelo menos 50 categorias de URLs;

Suporta a criacao de categorias de URLs customizadas;

Suporta a exclusao de URLs do bloqueio, por categoria;
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Devera possibilitar a categorizacdo ou recategorizacdo de URL caso nao esteja
categorizada ou categorizada incorretamente;

A solugdo devera permitir um mecanismo que permita sobrescrever as categorias de
URL;

Permite a customizagao de pagina de bloqueio;

PROTEGCAO CONTRA VIRUS E BOT-NETS

Deve possuir modulo de antivirus e anti-bot integrado no préprio appliance de
seguranca;

A solugdao deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja
responsavel em atualizar toda a base de seguranca dos appliances através de
assinaturas.

Implementar modo de configuracdo totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuracdo de proxies, rotas estaticas e
gualquer outro mecanismo de redirecionamento de trafego;

Implementar funcionalidade de deteccdo e bloqueio de callbacks;

A solucdo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal
da rede;

A solucdo Antibot deve possuir mecanismo de deteccdo que inclui, reputacao de
endereco IP;

Implementar interface grafica WEB segura, utilizando o protocolo HTTPS.

Implementar interface CLI segura através do protocolo SSH;

Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP,
POP3, FTP, CIFS e TCP Stream;

A solucdo deve permitir criar regras de excecao de acordo com a protecao;

Deve possuir visualizagdo na propria interface de gerenciamento referente aos top
incidentes através de hosts ou incidentes referentes a incidentes de virus e Bots;

Permitir o bloqueio de malwares (virus, worms, spyware e etc).
A solucdo deve ser capaz de proteger contra ataques para DNS.

A solucdo devera ser gerenciada a partir de uma console centralizada com politicas
granulares.

A solugdo deve ser capaz de prevenir acesso a websites maliciosos.

A solucdo deve ser capaz de realizar inspecdo de trafego SSL e SSH.

A solucdo devera receber atualizagdoes de um servico baseado em cloud.
A solugdo devera ser capaz de bloquear a entrada de arquivos maliciosos.

A solucdo Antivirus devera suportar analise de arquivos que trafegam dentro do
protocolo CIFS.
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A solucdo deve suportar funcionalidade de GeolP, ou seja, a capacidade de identificar,
isolar e controlar trafego baseado na localizacdo (origem e/ou destino), incluindo a
capacidade de configuracao de listas customizadas para esta mesma finalidade.

PROTECAO CONTRA ATAQUES AVANCADOS

A solucao devera prover as funcionalidades de inspecao de trafego de entrada e saida
de malwares ndo conhecidos ou do tipo APT com filtro de ameacas avancadas e analise
de execucdao em tempo real, e inspecao de trafego de saida de callbacks;

Suportar os protocolos HTTP assim como inspegao de trafego criptografado através de
HTTPS e TLS;

A solugdo deve ser capaz de inspecionar o trafego criptografado SSL e SSH;

Identificar e bloquear a existéncia de malware em comunicagdes de entrada e saida,
incluindo destinos de servidores do tipo Comando e Controle;

Implementar mecanismo de bloqueio de vazamento nao intencional de dados oriundos
de maquinas existentes no ambiente LAN em tempo real;

Implementar deteccdo e bloqueio imediato de malwares que utilizem mecanismo de
exploracao em arquivos no formato PDF, sendo que a solucdao deve inspecionar arquivo
PDF com até 10Mb;

Implementar a analise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows XP, Windows 7, Windows 10, MacOS, Android, Linux

Conter ameacas de dia zero permitindo ao usuario final o recebimento do arquivos livres
de malware;

A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de
modo a permitir a andalise completa do comportamento do malware ou cédigo malicioso
sem utilizacdo de assinaturas;

A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja
responsavel em atualizar toda a base de seguranca dos appliance através de
assinaturas.

Implementar a visualizacdo dos resultados das andlises de malwares de dia zero nos
diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados;

Implementar modo de configuracdo totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuracdo de proxies, rotas estaticas e
qualquer outro mecanismo de redirecionamento de trafego;

Conter ameacas avancgadas de dia zero;

Toda analise devera ser realizada de forma automatizada sem a necessidade de criacao
de regras especificas e/ou interagdo de um operador;

Implementar mecanismo do tipo multiplas fases para verificacdo de malware e/ou
codigos maliciosos;

Toda a analise e bloqueio de malwares e/ou cdédigos maliciosos deve ocorrer em tempo
real. N3o serdo aceitas solugGes que apenas detectam o malware e/ou cddigos
maliciosos;
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Suportar a analise de arquivos do pacote office (.doc, .docx, .xlIs, .xIsx, .ppt, .pptx) e
Android APKs no ambiente controlado;

Implementar a anadlise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no
ambiente controlado;

Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP
, IMAP e CIFS;

Conter ameacas de dia zero de forma transparente para o usuario final;

Conter ameacas de dia zero através de tecnologias em nivel de emulagao e cédigo de
registro;

Implementar mecanismo de pesquisa por diferentes intervalos de tempo;
Conter ameacas de dia zero via trafego de internet;

Permitir a contencao de ameacas de dia zero sem a alteracao da infraestrutura de
seguranga;

Conter ameacas de dia zero que possam burlar o sistema operacional emulado;

A solucao deve permitir a criacao de White list baseado no MD5 do arquivo;

Conter ameacas de dia zero antes da execucdo e evasao de qualquer cédigo malicioso;
Conter exploits avangados.

A analise “In Cloud” ou local deve prover informagoes sobre as acbes do Malware na
maquina infectada, informacGes sobre quais aplicagdes sdo utilizadas para
causar/propagar a infeccao, detectar aplicacdes nao confidveis utilizadas pelo Malware,
gerar assinaturas de Antivirus e Antispyware automaticamente, definir URLs nao
confiaveis utilizadas pelo novo Malware e prover Informagdes sobre o usuario infectado
(seu enderego IP e seu login de rede);

Suporte a submissdo manual de arquivos para analise através do servigo de Sandbox.
ADMINISTRAGAO

Suportar no minimo 20.000 usudrios autenticados com servicos ativos e identificados
passando por este dispositivo de seguranca em um Unico dispositivo de seguranga.
Politicas baseadas por grupos de usuarios deverao ser suportadas por este dispositivo.
Estd comprovacdo podera ser exigida em testes sobe o ambiente de produgdo com o
fornecimento do produto para comprovagao deste e demais itens.

Permitir a criagdo de perfis de administragao distintos, de forma a possibilitar a definigao
de diversos administradores para o firewall, cada um responsavel por determinadas
tarefas da administracao;

Fornecer geréncia remota, com interface grafica nativa;

A interface grafica devera possuir assistentes para facilitar a configuracdo inicial e a
realizacdo das tarefas mais comuns na administracdo do firewall, incluindo a
configuragao de VPN IPSECs, NAT, perfis de acesso e regras de filtragem;
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Possuir mecanismo que permita a realizacdo de cdpias de seguranca (backups) e sua
posterior restauracdo remotamente, através da interface grafica, sem necessidade de
se reinicializar o sistema;

Possuir mecanismo para possibilitar a aplicagdo de correcdes e atualizagbes para o
firewall remotamente através da interface grafica;

Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessdes UDP que se
encontrem ativas através do firewall e a remocao de qualquer uma destas sessbes ou
conexoes;

Permitir a geracao de graficos em tempo real, representando os servicos mais utilizados
€ as maquinas mais acessadas em um dado momento;

Permitir a visualizacdo de estatisticas do uso de CPU, memdria da maquina onde o
firewall estd rodando e trafego de rede em todas as interfaces do Firewall através da
interface grafica remota, em tempo real e em forma tabular e grafica;

Permitir a conexdo simultanea de varios administradores, sendo um deles com poderes
de alteracdo de configuragoes e os demais apenas de visualizacdo das mesmas. Permitir
que o segundo ao se conectar possa enviar uma mensagem ao primeiro através da
interface de administracgao.

Possibilitar o registro de toda a comunicacdo realizada através do firewall, e de todas
as tentativas de abertura de sessdes ou conexdes que forem recusadas pelo mesmo;
Possuir interface orientada a linha de comando para a administracao do firewall a partir
do console ou conexdo SSH sendo esta multiplas sessdes simultaneas.

Possuir mecanismo que permita inspecionar o trafego de rede em tempo real (sniffer)
via interface grafica, podendo opcionalmente exportar os dados visualizados para
arquivo formato PCAP e permitindo a filtragem dos pacotes por protocolo, enderego IP
origem e/ou destino e porta IP origem e/ou destino, usando uma linguagem textual;

Permitir a visualizacdo do trafego de rede em tempo real tanto nas interfaces de rede
do Firewall quando nos pontos internos do mesmo: anterior e posterior a filtragem de
pacotes, onde o efeito do NAT (traducdo de enderecos) é eliminado;

Possuir sistema de respostas automaticas que possibilite alertar imediatamente o
administrador através de e-mails, janelas de alerta na interface grafica, execugao de
programas e envio de Traps SNMP;

Relatorios

Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicacdes
mais utilizadas, os usudrios que mais estdo utilizando estes recursos informando sua
sessdo, total de pacotes enviados, total de bytes enviados e média de utilizacdo em
Kbps, URLs acessadas e ameacas identificadas.

Possibilitar a geragdo de pelo menos os seguintes tipos de relatorio com cruzamento de
informagdes, mostrados em formato HTML: maquinas acessadas X servigos bloqueados,
usuarios X URLs acessadas, usuarios X categorias Web bloqueadas (em caso de
utilizagdo de um filtro de contetido Web);

Possibilitar a geracdo de pelo menos os seguintes tipos de relatorio, mostrados em
formato HTML: maquinas mais acessadas, servicos mais utilizados, usuarios que mais
utilizaram servigos, URLs mais visualizadas, ou categorias Web mais acessadas (em

Pregdo Eletrénico CORECON-SP N.° 07/2018 — Edital e Anexos folha 27/39



CONSELHO REGIONAL DE ECONOMIA - 22 REGIAO - SAO PAULO

caso de existéncia de um filtro de conteddo Web), maiores emissores e receptores de
e-mail;

Permitir o envio dos relatérios, através de email para usuarios prédefinidos;

Possuir relatdrios pré-definidos na solucdo e permitir a criagdo de relatdrios
customizados;

Possibilitar a geracdo dos relatérios sob demanda e através de agendamento diario,
semanal e mensal. No caso de agendamento, os relatérios deverdo ser publicados de
forma automatica.

Disponibilizar download dos relatérios gerados;

Garantia, Suporte e Licenciamento

O licenciamento para todos os servicos de Next Generation Firewall devera ser de 36
meses.

A garantia devera ser de 36 meses.

Deve contemplar suporte do Fabricante pelo periodo vigente. Com no minimo, as
seguintes caracteristicas:

a. O suporte do fabricante deve ter um sistema de abertura de chamados para
acompanhamento - funcionando 24 horas por dia e 7 dias por semana. Para
atendimento telefonico, deve operar em lingua Portuguesa pelo menos em regime 8x5.

b. Deve assegurar a utilizacdo de novas versoes de software da solugdo sem 0Onus a
Licitante, sempre que esta estiver disponivel a qualquer cliente

c. Deve permitir o acesso a base de conhecimento da solucdo.
Conformidade
a)0 Fabricante deve comprovar participacdo no MAPP da Microsoft;

b)A tecnologia deve possuir pelo menos uma certificagdo da ICSA Labs, ICSA Firewall
ou Antivirus;

c)O fabricante da solucdo devera ser avaliado pela NSS Labs (Network Security
Services) no desempenho do Next Generation Firewall Comparative Analysis mais
recente, estando no "“Security Value Map” acima de 90% (noventa por cento) da
avaliacdo de seguranca efetiva.

d) A Empresa arrematante/vencedora devera enviar juntamente com toda a
documentacao exigida, declaracao do(s) fabricante(s), em papel timbrado com firma
reconhecida dos produtos ofertados em proposta comercial, declarando que a
proponente possui credenciamento do mesmo nas areas de Consultoria Técnica, Venda,
Suporte/Instalagdo e Manutencdo dos referidos produtos Sonicwall;

e) Deve ser homologado pela ANATEL.
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LOTE 2 - SOFTWARE - LICENCIAMENTO PERPETUO MICROSOFT SQL
SERVER 2017 GOVERNO POR PROCESSADOR.

ITEM

QTD

DESCRICAO

01

02

SQLSRVSTDCORE 2017 SNGL OLP 2LIC NL GOV CORELIC QLFD-

7QN-0183G BRL.

IV - DO PAGAMENTO

O pagamento sera efetuado pelo Conselho Regional de Economia - 22 Regido -
SP, em até 21 (vinte e um) dias corridos, contados a partir da entrega dos
objetos, mediante apresentacdo da Nota Fiscal/Fatura, sendo efetuada a
retencao de tributos e contribui¢cdes sobre o pagamento a ser realizado, conforme

determina a legislacao vigente.

V - DOTACAO ORCAMENTARIA

As despesas decorrentes desta

orcamentaria:

licitacdo correrdo pela seguinte dotacao

LOTES 1 e 2: 3.1.30.02.20 Servicos de Informatica
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PREGAO ELETRONICO N2 07/2018

PROCESSO N2 L-07/2018

ANEXOII

MODELO DE DECLARAGAO DE ME-EPP

DECLARACAO

Em atendimento ao previsto na Condicdo 11, Item 11.8 do Pregdo Eletronico n¢

07/2018, @ BN PISa ittt ittt ittt ra e , inscrita no CNPJ
L , por intermédio de seu representante legal o(a)
S ettt , portador(a) da Carteira de Identidade
N0 i €doCPFNO. .. , DECLARA, sob as penas

da lei, ser microempresa ou empresa de pequeno porte nos termos da legislagao

vigente, estando apta a usufruir o tratamento favorecido estabelecido na Lei

Complementar n° 123/2006.

Local e Data

assinatura e carimbo
(representante legal)

OBS.: Emitir em papel que identifique a licitante.
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PREGAO ELETRONICO N2 07/2018

PROCESSO N2 L-07/2018

ANEXO III

MODELO DE SUPERVENIENCIA DE FATO IMPEDITIVO DE HABILITACAO

(nome da empresa), CNPJ/MF

n.o , sediada a , declara sob as penas

da lei, que até a presente data inexistem fatos impeditivos de sua habilitagdo no
presente processo licitatério, ciente da obrigatoriedade de declarar ocorréncias

posteriores.

(local e data)

(assinatura autorizada, devidamente identificada)

Obs.: Emitir em papel que identifique a licitante e apresentar no original.
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PREGAO ELETRONICO N2 07/2018

PROCESSO N2 L-07/2018

ANEXOIV

MODELO DE DECLARAGAO DE CUMPRIMENTO DO DISPOSTO
NO INCISO XXXIII DO ART. 7° DA CONSTITUICAO FEDERAL

(nome da empresa), CNP]/MF

n.o , sediada a ,

declara sob as penas da lei, que cumprimos o disposto no inciso
XXXIII do art. 7° da Constituicdo Federal, que estabelece a proibicao
de trabalho noturno, perigoso ou insalubre a menores de dezoito anos
e de qualquer trabalho a menores de dezesseis anos, salvo na

condicdo de aprendiz, a partir de quatorze anos.

(local e data)

(assinatura autorizada, devidamente identificada)

OBS.: Emitir em papel que identifique a licitante.
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PREGAO ELETRONICO N° 07/2018
PROCESSO N° L-07/2018

ANEXOV

MINUTA DE CONTRATO

CONTRATO QUE ENTRE SI FORMALIZAM, DE UM LADO O CONSELHO REGIONAL
DE ECONOMIA - 22 REGIAO - SP E, DE OUTRO, A EMPRESA
PARA O FIM QUE NELE SE DECLARA.

O Conselho Regional de Economia - 22 Regidao - SP, com sede na Rua Libero
Badard, 425, 14° andar, nesta Capital, inscrita no CNPJ sob o n® 62.144.084/0001-94,
neste ato representado por seu Presidente, Econ. Manuel Enriquez Garcia, portador do
CPF no XXX.XXX.XXX-XX e RG n° X.XXX.XXX, doravante denominado CONTRATANTE

e, de outro, a empresa , pessoa juridica de direito
estabelecida na Rua/Av , inscrita no CNPJ sob

o no e Inscricdo Estadual n© , adiante
denominada CONTRATADA, tendo como representante legal o Sr(a).
, portador do CPF n° e RG. n©

, resolvem firmar o presente contrato, com fundamento no art.
22, inciso II, da Lei 8.666/93 e alteracdes subsequentes, e ainda, em conformidade com
o Decreto 1.070/94, combinada com as demais normas de direito aplicaveis a espécie
e no que consta no processo administrativo de Pregdo Eletronico, tipo Menor Prego n©
07/2018 - CORECON-SP, mediante as condigdes constantes das seguintes clausulas,
que ambas as partes aceitam, ratificam e outorgam, por si e seus sucessores.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O objeto da presente licitacdo consiste em manter ativo o Suporte Técnico e
Atualizacdo dos Produtos DELL SONICWALL CGSS Comprehensive Gateway
Security Suite for the NSA 2400 Series por 36 meses, para AGSS Advanced
Gateway Security Suite for the NSA 2400 Series por 36 meses, conforme
especificagdes constantes do Termo de Referéncia (Anexo I).

1.1.1. A CONTRATADA se obriga a aceitar acréscimos ou supressoes, mediante
comunicagdo por escrito do CONTRATANTE, nas mesmas condigdes
deste contrato, até o limite de 25% (vinte e cinco por cento) do seu
valor inicial atualizado, conforme previsto no Paragrafo 1° do Art. 65 da
Lei n© 8.666/93.

CLAUSULA SEGUNDA - DAS OBRIGACOES DA CONTRATADA

2.1. Constituem obrigagdes da CONTRATADA:

a) Responsabilizar-se integralmente pela entrega do objeto e/ou execucdo dos
servigos, no Departamento de Informatica do Conselho Regional de Economia
- 2@ Regido - SP, situado na Rua Libero Badard, 425, 14° andar, Centro, Sdo
Paulo - SP, de acordo com as especificagdes e demais normas pertinentes,
em data e horario previamente agendados;

b) Apresentar Nota Fiscal/Fatura, discriminando necessariamente todos os
artigos ofertados, bem como o valor de cada item, observando também as
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Instrucdes Normativas da Secretaria da Fazenda n© 480, de 15 de dezembro
de 2004 e n° 539 de 25 de abril de 2005 que trata da retencdao na fonte do
Imposto Sobre a Renda da Pessoa Juridica (IRPJ), da Contribuicdo Social
Sobre o Lucro Liquido (CSLL), da Contribuicdo Para o Financiamento da
Seguridade Social (COFINS) e da Contribuicdo para o PIS/PASEP. Em
obediéncia as normas legais e tributarias, o Conselho Regional de Economia
- 23 Regido - SP, por ser autarquia federal, esta sujeita a reter na fonte e
recolher os impostos mencionados, independentes do valor da nota ou
documento fiscal, conforme a natureza do bem fornecido ou do servigo
prestado conforme o Anexo I - Tabela de Retencdes da IN SRF n©. 539;

c) Disponibilizar para o CONTRATANTE todos os documentos, informagdes e
esclarecimentos, quando solicitados;

d) Responder financeiramente, sem prejuizo de outras medidas que possam ser
adotadas, por quaisquer danos de sua responsabilidade para com a Unido, o
Estado, o Municipio ou terceiros;

e) Efetuar pontualmente o pagamento de todos os impostos, taxas e tributos
devidos a Unido, ao Estado e ao Municipio relacionados com a execucgdo do
presente contrato, apresentando, quando solicitado pelo CONTRATANTE,
comprovante de regularidade;

f) Responder, em relacdo aos seus empregados, por todas as despesas
decorrentes do fornecimento dos equipamentos, tais como: salarios, seguros
de acidentes, taxas, impostos e contribuicdes; indenizacdes; beneficios e
outras que porventura venham a ser criadas e exigidas pelo Poder Publico;

g) Assumir a responsabilidade por todas as providéncias e obrigacdes
estabelecidas na legislacdo especifica de acidentes de trabalho, quando
ocorrerem e forem vitimas seus empregados ou representantes no
desempenho de atividade pertinente ao objeto do contrato, inclusive se o
sinistro se der nas dependéncias do CONTRATANTE;

h) Responder pelos danos causados diretamente ao CONTRATANTE ou a
terceiros, decorrente de culpa ou dolo da CONTRATADA, quando da entrega
do objeto, ndo ficando reduzida essa responsabilidade pela fiscalizacdo ou
acompanhamento do CONTRATANTE;

i) Responder por quaisquer danos causados diretamente aos equipamentos,
guando estes tenham sido ocasionados por funcionarios da CONTRATADA,
quando do manuseio ou transporte incorretos;

j) Reparar, corrigir, remover, reconstituir ou substituir, a expensas da
CONTRATADA, no total ou em parte, os objetos apresentados com vicios,
defeitos ou incorregcbes decorrentes de imperfeicbes de fabricagdo ou
manuseamento incorreto por parte da CONTRATADA;

k) Manter os seus funcionarios identificados quando da entrega ou suporte dos
equipamentos;

I) E expressamente proibida, & CONTRATADA, a veiculagdo de publicidade
acerca deste Contrato, salvo se houver prévia autorizacdao da Administracdo
da CONTRATANTE.
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CLAUSULA TERCEIRA - DAS OBRIGACOES DA CONTRATANTE

3.1. Constituem obrigacdes do CONTRATANTE:
a) Acompanhar, fiscalizar e dar recibo da entrega do objeto;

b) Indicar um funciondrio lotado no Departamento de Informatica para o
acompanhamento do trabalho. O funcionario designado registrara todas as
ocorréncias relacionadas com o objeto deste Contrato, determinando o que for
necessario para a regularizacao das faltas ou defeitos observados;

c) Efetuar o pagamento nas condigOes pactuadas;

d) Assumir a responsabilidade pelos prejuizos causados ao objeto, em decorréncia
de defeitos provenientes de operagdo impropria em manuseio, uso e/ou
intervencao indevidos, negligéncia, imprudéncia ou impericia dos prepostos do
CONTRATANTE, bem como de terceiros;

e) Suspender o recebimento do objeto, ao constatar incompatibilidade com as
especificagdoes descritas no Anexo I- Termo de Referéncia;

f) Solicitar a substituicdo do objeto se, no decorrer de 30 (trinta) dias consecutivos

apos o recebimento definitivo, apresentar defeitos sistematicos de fabricagdo,
devidamente comprovada pelas reiteradas manutencdes corretivas.

CLAUSULA QUARTA - DO PRAZO DE ENTREGA

4.1. A licitante vencedora terad até 20 (vinte) dias corridos para a entrega e/ou
execucao do objeto deste certame, a contar da data de assinatura do contrato.

CLAUSULA QUINTA - DA EXECUCAO DOS SERVICOS

5.1. A entrega dos produtos e a prestacdao dos servigos se dara preponderantemente
em dias Uteis, horario comercial, podendo, todavia, serem estipulados outros
horarios ou dias de fins de semana, a critério do CORECON-SP, sem custos
adicionais de qualquer natureza, desde que se entenda que tal estipulacao
permita maior eficiéncia e melhores resultados na execugdo deste contrato.

5.2. O objeto desta licitacdo serd entregue na sede do CORECON-SP, na Rua Libero
Badard, 425, 14° andar, Centro, Sdo Paulo SP, Departamento de Informatica.

CLAUSULA SEXTA - DOS PRECOS E CONDICOES DE PAGAMENTO

6.1. O valor total da aquisicdo do lote é de R$ XX.XXX,XX (XXXXX XXXXXX XXXXXX
XXXXX).

6.2. O pagamento sera efetuado em até 21 (vinte e um) dias corridos, contados a
partir da entrega do objeto, contra apresentacao da nota fiscal/ fatura
respectiva, ficando ainda condicionado ao aceite definitivo do objeto, atestado
este emitido pelo Setor competente.

6.3. A CONTRATANTE deduzird das faturas a serem pagas a CONTRATADA:

a) As quantias a ele devidas, a qualquer titulo;
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b) O valor das multas porventura aplicadas a CONTRATADA, conforme previsto
neste contrato;

c) O valor dos prejuizos causados pela CONTRATADA, em decorréncia deste
contrato;

d) O valor dos pagamentos porventura efetuados pelo CONTRATANTE a
terceiros, por quaisquer prejuizos causados pela CONTRATADA, relacionados
a execucao do objeto deste contrato.

6.4. No preco previsto nesta Clausula estdo inclusos todos os custos decorrentes do
perfeito cumprimento do presente contrato, inclusive os relacionados a pessoal,
materiais e supervisdo para a execugao dos servicos, impostos, taxas, seguros,
transportes, contribuicbes sociais e trabalhistas e quaisquer outras despesas
diretas ou indiretamente incidentes, além do valor pago pelos bens adquiridos.

6.5. As despesas decorrentes do presente Processo Licitatério, e deste exercicio,
correrdo pela seguinte dotacdo orcamentaria:

LOTES 1 e 2: 3.1.30.02.20 - Servicos de Informatica.

CLAUSULA SETIMA - DA EXISTENCIA DOS BENS COMPRADOS

7.1. A CONTRATADA garante a existéncia dos bens comprados pelo CONTRATANTE,
conforme previsto no objeto do Edital, sob pena de rescisdo contratual e
aplicacdo das penalidades cabiveis.

CLAUSULA OITAVA - DA AQUISICAO DA PROPRIEDADE

8.1. Apds o pagamento, o CONTRATANTE adquirird plena propriedade de todos os
objetos comprados e, em consequéncia, podera usar, transferir, vender, alienar,
doar, gravar com qualquer 6nus, sem necessidade de qualquer autorizagdo da
CONTRATADA para esses procedimentos e outros que julgarem necessarios.

CLAUSULA NONA - DA VIGENCIA

9.1. Este Contrato tem vigéncia a partir da sua assinatura até o término da garantia
do objeto.

CLAUSULA DECIMA - DAS SANCOES CONTRATUAIS

10.1. A CONTRATADA sujeitar-se-a, em caso de inadimplemento das suas obrigacdes,
além de outras responsabilidades de natureza civil e penal, sangdes previstas no
art. 79, da Lei n°® 10.520/02, bem como aos arts. 86 e 87 da Lei n® 8.666/93,
sem prejuizo da reparacdo dos danos causados ao CONSELHO.

10.2. A CONTRATADA ficara sujeita, em caso de atraso injustificado na execugdo do
contrato, sem prejuizo da rescisdo unilateral e de outras sancGes previstas na
Lei N°© 8.666/93, a multa nos seguintes limites:

a) 20% (vinte por cento) sobre o valor da Proposta, em caso de recusa da
CONTRATADA em assinar o Contrato dentro de 05 (cinco) dias Uteis, contados
da data de sua convocacao;
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b) 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso na
entrega dos produtos, sobre o valor do contrato ndo realizado;
c) 20% (vinte por cento) sobre o valor do Contrato ndo realizado, no caso de:

- Atraso superior a 30 (trinta) dias, na entrega dos produtos;
- Desisténcia da entrega dos bens;

d) A suspensdo tempordria de participacdo em licitacdo e impedimento em
contratar com a Administracdo Publica, pelo prazo de 01 (um) ano;

e) A Declaracao de Inidoneidade para licitar e contratar com a Administracdao
sera aplicada a CONTRATADA que der causa, por duas vezes, a suspensao
prevista no item anterior;

f) As multas referidas nesta Clausula serdo descontadas, "ex-officio", de
qualquer fatura ou crédito existente no CONTRATANTE em favor da
CONTRATADA.

CLAUSULA DECIMA PRIMEIRA - DA RESPONSABILIDADE DA CONTRATADA

11.1. Fica expressamente excluida qualquer responsabilidade da CONTRATANTE, na
hipotese da CONTRATADA infringir, em decorréncia da execucao do objeto deste
contrato, quaisquer leis.

11.2. Caso a CONTRATANTE, por qualquer motivo, venha a ser judicialmente
processada por infringir patentes, marcas, direitos autorais, direitos exclusivos
de representacdo, relacionados com o fornecimento dos bens comprados a
CONTRATADA responsabilizar-se-a pelos prejuizos decorrentes da agao judicial,
inclusive honorarios advocaticios, custas e despesas processuais, perdas e
danos, lucros cessantes, juros moratoérios ou quaisquer outras despesas aqui nao
expressamente relacionadas, devendo a CONTRATADA ser denunciada a lide.

11.3. Fica, ainda, expressamente excluida qualquer responsabilidade da

CONTRATANTE por eventuais contratacdes que a CONTRATADA venha a efetivar
para cumprimento das obrigacdes assumidas neste contrato.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

12.1. A rescisdo do presente contrato subordinar-se-a as disposicdes estabelecidas no
Capitulo III, Secdo V, da Lei Federal N° 8.666/93, e suas alteracdes posteriores,
nas hipoteses e com as consequéncias ali prescritas.

12.2. E vedado o direito & CONTRATADA de rescindir, unilateralmente, o presente

contrato.

CLAUSULA DECIMA TERCEIRA - DA VINCULACAO AO EDITAL E A PROPOSTA DA
CONTRATADA

13.1. Serdo partes integrantes deste Contrato o Edital e seus anexos e a proposta
apresentada pela CONTRATADA.

CLAUSULA DECIMA QUARTA - DO FORO
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14.1. Para dirimir as questdes oriundas do presente contrato, as partes elegem o Foro
da Justica Federal da Comarca desta Cidade de S3o Paulo, Capital do Estado de
Sao Paulo, com rendncia de qualquer outro, por mais privilegiado que seja.

14.2. E, por estarem, assim, justas e acordadas, assinam o presente instrumento em

02 (duas) vias de igual teor e valor, para todos os efeitos juridicos, na presenca
das testemunhas abaixo assinadas.

Sao Paulo, de de 2018.

CONTRATANTE CONTRATADA

Testemunhas:

Nome: Nome:
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PREGAO ELETRONICO N2 07/2018
PROCESSO N2 L- 07/2018

ANEXO VI
MODELO DE PROPOSTA COMERCIAL

Sao Paulo, de de 2018.

AO CONSELHO REGIONAL DE ECONOMIA - 22 REGIAO - SAO PAULO

Ref.: Manter ativo o Suporte Técnico e Atualizacdo dos Produtos DELL
SONICWALL CGSS Comprehensive Gateway Security Suite for the NSA 2400

Series por 36 meses, para AGSS Advanced Gateway Security Suite for the NSA
2400 Series por 36 meses.

LOTE 1 - SOFTWARE - RENOVACAO CGSS SONICWALL COM ATUALIZAGCAO
PARA AGSS SONICWALL E SUPORTE TECNICO PARA EQUIPAMENTO NSA 2400
EM HA PARA 36 MESES.

ITEM | QTD DESCRICAO

DELL SONICWALL CGSS (Comprehensive Gateway Security Suite
Bundle for the NSA 2400 Series (3Year) com atualizacao para
AGSS (Advanced Gateway Security Suite) 3 Year.

01 01

LOTE 2 - SOFTWARE - LICENCIAMENTO PERPETUO MICROSOFT SQL
SERVER 2017 GOVERNO POR PROCESSADOR.

ITEM | QTD DESCRICAO

01 02 | SQLSRVSTDCORE 2017 SNGL OLP 2LIC NL GOV CORELIC QLFD-
7QN-0183G BRL.

VALOR
Item 1:
Item 2:

Nome:

Profissao:

RG: | CPF:
Razao Social da Empresa:
Enderego completo:

CNPJ-MF:

Nacionalidade:
Cargo:

| Estado Civil:

| Inscricdo Estadual:

Assinatura do Representante Legal da Licitante
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